Reteaua Internet

Internetul este o retea de calculatoare (de fapt, o retea de retele) la nivel mondial prin intermediul carora
sunt interconectate milioane de echipamente de calcul (aici sunt incluse si calculatoarele personale) din
intreaga lume.
Scurt istoric:
Utilizarea computerelor in programul agentiei americane de stat ARPA (Advanced Research Projects
Agency) din cadrul Departamentului de Aparare (DoD — Department of Defense) al SUA a condus la
elaborarea coordonarii dezvoltarii unei retele independente de producator pentru a conecta marile centre
de cercetare. Necesitatea unei astfel de retele a fost prima prioritate a acestui program, avand in vedere
ca, initial, fiecare centru de cercetare folosea tehnologii proprietare.

Anul 1968 a marcat inceputul elaborarii unei retele bazate pe comutare de pachete, care mai tarziu
a devenit reteaua Arpanet. Reteaua Arpanet a fost prima retea de calculatoare de arie larga (WAN — Wide
Area Network) din lume, conceputa sa permita unor pachete de date sa fie rutate in retea ca entitati de
sine statatoare. Aceasta a reprezentat o revolutie in domeniu, deoarece retelele anterioare se bazau pe
comutarea de circuite, adica stabilirea de conexiuni dedicate intre doua locatii. Mai mult, Arpanet oferea
pentru prima data posibilitatea interconectarii mai multor locatii intr-o topologie neregulatd, permitand
datelor s& circule intre oricare dintre aceste locatii pe diverse rute. Tn acelasi timp si alti furnizori de servicii
de retea au inceput sa dezvolte conexiuni cu locatii din reteaua Arpanet, ceea ce a dus treptat la aparitia
termenului de Internet. Tn anii urmatori tot mai multe organizatii au fost adaugate in Arpanet, in paralel cu
dezvoltarea altor retele si tehnologii de retea, precum Ethernet.

Modelul de referinta OSI

Primele probleme care au aparut au fost cele legate de comunicarea intre retele care foloseau
echipamente diferite.

Pentru a rezolva acest gen de probleme, Organizatia Internationala de Standardizare (International
Organization for Standardization - ISO) a creat in 1984 un model ce se numeste Modelul de referinta OSI
(Open Systems Interconnect). Modelul a fost creat si dezvoltat cu scopul de a crea o arhitectura cu un
model de retea abstract Tmpartit pe niveluri, si un set de functii specifice fiecarui nivel. Prin standardizare
se dorea obtinerea unui model de referinta pe baza caruia toti producatorii sa poata construi echipamente
compatibile.

Cele sapte niveluri ale modelului OSI sunt:

Furnizeaza servicii de retea pentru aplicatii

Aplicatie

Transforma formatul datelor pentru a asigura o
Prezentare interfata standard pentru nivelul aplicatie

Asigura comunicarea intre o aplicatie locala si
una la distanta

Sesiune

Asigura transportul sigur si mentine fluxul de
date in retea

Asigura adresarea logica si selectarea caii de
v v Asigura adresarea fizica si accesul la mediul de

Fizic Asigur3 transmisia binara a datelor

Transport




Fiecare nivel este independent, insa ofera servicii nivelului situat deasupra lui si primeste de la cel de sub
el, comunicarea fiind realizata in ambele sensuri. Nivelele sunt adesea identificate nu doar prin nume ci si
prin cifre. Astfel nivelul Aplicatie este considerat nivelul 7 iar cel Fizic nivelul 1.

Protocolul de transmitere TCP/IP
Un protocol este un set de reguli pe care fiecare calculator trebuie sa-l respecte pentru a comunica cu un
altul.
Protocoale la nivelul Aplicatie, care fac posibild comunicarea sunt:
e DHCP (Dynamic Host Configuration Protocol) - atribuirea dinamica de adrese IP echipamentelor de
retea,
e DNS (Domain Name System) — translatarea numelor in adrese IP,
e FTP (File Transfer Protocol) - transfer de fisiere,
e HTTP (Hyper Text Transfer Protocol) - aplicatii web (prezentare, baze de date etc.),
e [IMAP (Internet Message Access Protocol) si POP (Post Office Protocol) — protocoale folosite de
clientii locali de email de preluare a e-mail-urilor de pe servere de e-mail,
e SMTP (Simple Mail Transfer Protocol) — standard pentru transmiterea e-mail-urilor,
e SNMP (Simple Network Management Protocol) -administrare si monitorizare,
e SSH (Secure Shell) — transmitere securizata a datelor,
e Telnet - terminale virtuale.

TCP (Transmission Control Protocol) are rolul de Tmpartire a datelor in pachete si asigura
transmiterea corectd a mesajelor intre computere. Pachetele sunt numerotate, putandu-se verifica
primirea lor in forma in care au fost transmise si reconstituirea mesajelor lungi, formate din mai multe
pachete.

IP (Internet Protocol) asigura livrarea pachetelor numai daca in functionarea retelelor nu apar
erori. Daca un mesaj este prea lung, IP cere fragmentarea lui in mai multe pachete. Transmiterea
pachetelor IP se face intre calculatoare gazda si nu direct intre programele de aplicatie.

Protocolul TCP/IP are avantajul cd nu depinde de configuratia hardware, de mediile de transmisie, si este
suportat de majoritatea sistemelor de operare.
Spre deosebire de OSI, modelul TCP/IP are doar patru niveluri:

Aplicatie

Accesretea

DHCP (Dynamic Host Configuration Protocol) este un protocol TCP/IP care da posibilitatea unei retele
private, conectate la Internet, sa aloce o adresa IP unui calculator gazda care urmeaza a se conecta la acea
retea.

Un calculator se identifica printr-o adresa, unica in Internet, numita adresa IP a calculatorului respectiv.
Totodata calculatorul poate avea asociat si un nume. Astfel, adresa IP este utilizata la nivelul programelor



de prelucrare in retea. La nivelul utilizatorilor cu acces la mediul Internet, identificarea calculatoarelor se
face printr-un nume de calculator host gestionat de sistemul DNS.

Domain Name Server-ul (DNS) este un serviciu de registru Internet distribuit. DNS-ul translateaza de fapt
(“mapeazad”) din numele domeniului (sau nume ale masinilor de calcul) in adrese IP si din adrese IP in
nume. Translatarea numelui in adresa IP se numeste “rezolvarea numelui de domeniu”. Cele mai multe
servicii Internet se bazeaza pe DNS si daca acesta cade, siturile web nu pot fi gasite iar livrarea mail se
blocheaza. Numele de domenii sunt mult mai usor de retinut decat adresele IP, dar nu ofera nici o indicatie
despre cum sa gasiti situl pe internet. Acest lucru este facut de catre sistemul DNS, care rezolva domeniile
in adevaratele lor adrese — adresele IP.

La inceputurile Internetului, adresele IPv4 au fost impartite in 5 clase de adrese,

notate de la A la E pentru a defini retelele de dimensiuni mari, mijlocii si mici.

Primul octet Prima

Clasa S Dlasr bk Ultima adresa Observatii

folosegte 8 biti pentru retea gi

A D000 0001 127.255.255 255
24 pentru statia de lucru

folosegte 16 bt pentru retea

B 100000 128000 191255 255 255
5t 16 pentru statie

foloseste 24 bit pentru retea

C 110000 192000 223255 255255
$i 8 pentru statie

folosita pentru adresarea de
tip multicast

D 111000 224000 239255255255

E [11110xxx 240000 255255255255

Adresele de clasa A sunt alocate retelelor de dimensiuni mari, adresele de clasa B sunt
folosite pentru retele de dimensiuni medii, iar cele de clasa C retelelor de dimensiuni

mici.

O adresa IPvd  (notatie zecomala)

172 . 16 .254 . 1
L 4 4 3 +

10101100 ,00010000.11111110,00000001

J 1 —
L4

4

Un octet =Opt biti

Treizecisidoide bti { 4 * 8 ), sau 4 octety

Formatet unel adrese P in formet Tecmal gibmar &

Deoarece utilizatorul retine mai greu un numar, calculatorului conectat la internet i se mai
atribuie §1 un nume —~ nume de domeniu. Domeniul poate contine mai multe subdomenii care
formeaza sistemul numelor de domeniu (DNS-Domain Name System). Numele de subdomenii
sunt separate prin punct.

Exp: zz.alfa beta.edu.ro - zz -nume de calculator
- alfa -grupul care gestioneaza calculatorul
- beta ~organizatia utilizatorului
- edu -tipul organizatiei
- ro -lara



Servicii oferite de Internet:
1. Serviciul de documentare: WWW (World Wide Web):
Este un mecanism care foloseste conceptul hipermedia pentru a interconecta o colectie de zeci de milioane
de pagini cu informatii, ce sunt pastrate pe calculatoarele raspandite in toata lumea.
Site: colectie de documente web (pagini web) conectate intre ele prin hiperlinkuri.
Hyperlink=0 referinta, legatura sau element de navigatie dintr-un document cdtre o alta sectiune a
aceluiasi document sau un cu totul alt document.
Pentru a naviga prin Internet este nevoie de un program denumit BROWSER. Browserele de web comunica
cu serverele web folosind protocolul HTTP (Hypertext Transfer Protocol) pentru a transmite pagini web.
Rolul browserelor este de a vizualiza orice resurse disponibile in web (text, audio, video), pe baza unei
adrese unice URL (Uniform Resource Locator).
Structura unui URL este: nume_protocol://nume_calculator_gazda/cale_{fisier.
Ex. de browsere:
o Internet Explorer;
o Motzilla Firefox;
o Opera;
o Safari;
o Google Chrome.
2. Serviciul de posta electronica (e-mail):
Adresa de e-mail are forma: nume_utilizator@nume_domeniu
Standardul pentru e-mail intr-o retea care foloseste TCP/IP este protocolul SMTP (Simple Mail Transfer
Protocol).
3. Chat:
Conversatie in timp real.
4. FTP (File Transfer Protocol): protocol pentru transferul fisierelor.
5. PORTAL: Un site de web care ofera o gama larga de servicii si resurse, precum email, forum,
motoare de cautare, magazine virtuale etc.
6. E-commerce (comert electronic)
E-banking (operatiuni bancare online)

Conectarea la reteaua Internet:
Furnizor de internet ISP —Internet Service Provider.
Tipuri de conectari la reteaua Internet:

e prin linie telefonica

e prin cablu este permanenta iar calculatorul are o adresa IP permanenta furnizata de Provider

e prin fibra optica (conversia impulsurilor electrice in lumina)

e wireless

e prin cablu tv

e prin satelit
Modem-ul (MOdulator-DEModulator) = un dispozitiv ce permite transmiterea informatiilor intre
calculatoare aflate la distante mari, folosind fie reteaua publica de telefonie, fie linii speciale, prin
conversia semnalului digital (folosit de calculator) in semnal analogic (folosit de telefonie).
Router-ul este un echipament care conecteaza intre ele doua sau mai multe retele de calculatoare,
asigurand transmiterea datelor intre acestea.



Motoare de cautare

Un motor de cautare pe Web este un instrument conceput pentru a cauta informatii pe World
Wide Web.
Cand un utilizator introduce o interogare intr-un motor de cdutare (de obicei folosind cuvinte cheie),
motorul de analizeaza si ofera o lista de pagini web care se potrivesc cel mai bine, in functie de criteriile
sale, de obicei, cu un scurt rezumat care contine titlul documentului, adresa URL a paginii.
e google.com
e aol.com
e bing.com
e yahoo.com
e duckduckgo.com
e hotbot.com
e KeoTag.com
e pentru retele sociale si bloguri:
o scour.com
o greplin.com
o icerocket.com
o http://uk.labs.teads.tv/top-blogs
e pentru imagini:
o picsearch.com
o tineye.com
e pentru muzica si continut video:
mixturtle.com

O

songboxx.com
music-map.com

o
o

o audiogalaxy.com
o podscope.com

o

blinkx.com
Securitatea in utilizarea Internetului

e firewall: program care receptioneaza, analizeaza si ia decizii pentru toate pachetele sosite inainte ca
acestea sa ajunga in celelalte parti ale retelei interne.
Exista doua tipuri de firewall:

- la nivel de aplicatie (proxy-uri): poate permite sau refuza trafic pe baza unor reguli foarte
clare si stricte.

- la nivel de retea (filtrare de pachete): permiterea sau refuzarea transmiterii pachetelor
pe baza unor politici de filtrare (pe baza adresei sursa, pe baza portului destinatie, pe
baza protocolului utilizat).

Un pachet este o serie de numere digitale, ce consta din:

o datele in sine de transmis, confirmarea, cererea de la sistemul sursa
o adresa IP si portul sursa
o adresa IP si portul destinatie



o informatii despre protocolul utilizat (IP, TCP etc.)

o informatie de verificare a erorii
criptografie: procesul de codare a informatiei astfel incat numai cel care detine cheia sa poata
decripta datele.
servere web securizate: un server ce utilizeaza SSL (Secure Socket Layer —protocol utilizat de
navigatoare si servere web pentru transmiterea pe cale sigura) pentru comunicare si nu unul care
este protejat impotriva atacurilor. Se utilizeaza protocolul https in loc de http in URL.
semnaturi digitale: este o metoda de a confirma cda un anumit document a fost autorizat de o
anumita persoana, mai exact detinatorul unei chei private.
VPN (Virtual Private Network) - retea virtuala privata este o conexiune sigura



